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Assinatura de Documentos com
Centificado Digital no Celular

1. Introducao

O Assinador Livre com MobilelD é uma aplicacdo para usudrios gue possuirem
um certificado padrao ICP-Brasil emitido pela Autoridade Certificadora.

O aplicativo Assinador Livre com MobileiD possui funcionalidade que permite a
assinatura digital nos documentos PDFs com o uso de dispositivos méveis e nado
apenas por token ou smartcard.

Para uso dessa funcionalidade por meio de dispositivo mével é necessario que o
certificado tenha sido emitido pela certificadora Certisign. Também é necessario
que seja instalado que o aplicativo MobilelD no celular e o Assinador Livre com
Mobile ID no computador.

1.1 Pré-requisitos de Instalacao

Pré-requisitos de instalacdo do Assinador Livre MobleiD:

e Windows 7 ou superiores;

e Microsoft .NET Framework 4.5

g ATENCAO: O Assinador Livre ndo é compativel com o Macintosh
(Apple}.

O Windows XP ndo possui assisténcia da Microsoft, ndo sendo possivel

prever o funcionamento do Assinador Livre.
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Pré-requisitos para usc do Assinador Livre Livre MobielD:

e Conversor de documentos para o formato PDF
e Possuir Assinatura Digital padrao ICP Brasil (formato AL ou A3)

e Uso necessdrio, mas nao obrigatério: Visualizador de arquivos PDF: Acrobat

Reader

OBSERVACAO: Ressaltamos que é possivel o uso de qualquer programa
@ livre ou comercial para conversao de documentos para o formato PDF.

descrita acima o usuario poderd utilizar outros assinadores de

@ OBSERVACAO: Caso a configuracdo do computador seja diferente da
documento PDF,

Ex: Adobe Acrobat Reader DC.
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2. Download

Acesse o sitio do TJER] (www.tjrj.jus.br) e em seguida, no menu lateral esquerdo,
cligue em Processo Eletronico.

PODER JUDICIARIO
GXIH:®] Eestapo Do Rio DE JANEIRO

(F>]E]e

Institucional Concursos

Pagina Inicial

Consultas Servicos Corregedoria Licitagoes Webmail

Servigos
Cadastro de Pessoa Juridica
Cilculo de Débitos Judiciais
Certiddes do 2° Grau
Depdsite Judicial - DEPIUD
Dicas Plantdo Recesso 2014
Dicas do Sistema DCP
GRER] Eletrénica
Malote Digital

Manuais dos Sistemas de
Informatica

Portal de Sistemas
Portal - Servicos de TI
Pre Cadastro de Peticdo
Processo Eletrénico

Serventias Habilitadas para
Realizar o Cadastro

N Servigos

Servicos

Esta pagina permite o acesso a alguns servicos eletrdnicos:

Pré-Cadastro de Peticdo - O servigo visa agilizar o atendimento do advogado que deseja protocolizar peticdo.

GRERJ eletrénica - O servigo permite o preenchimente e a impressdo de alguns tipos de guia no formato eletrénico.

Calculo de débitos judiciais - O servigo auxilia o cdlculo de sucumbéncia.

Sistemas - O service permite acesso a sistemas de interesse de magistrados, serventudrios (ativos ou aposentados) e pensicnistas.
Processo Eletrdnico:: Para ter acesso a este servico € necessano fazer o cadastro presencial em gquaisguer das serventias
habilitadas {Ato Mermative T1 N. 30, de 07/12/2009), ou o cadastro eletrénico através de sitio do Tribunal de Justica {Resolucdo

TI/OE/R] N@ 35/2012). O servico permite que o operador do direito devidamente identificado atue diretamente no processo eletrénico
de acordo com a Resolucdo n®, 16/09.

I -Documento de identificacdo oficial de ambito nacional com foto
1T - Cadastro de Pessoa Fisica, do Ministério da Fazenda - CPF

Servicos on-line

Push - O servigo & responsdvel pelo cadastro de conta para recebimento de andamento processual por e-mail.
Envio de peticdo - servigo propicia o envio de peticio por meio eletrdnico, nos termos da Lei 9800/95.
Manuais dos Sistemas de Informatica - O servico disponibiliza para download todos os manuais dos sistemas corporativos.

Figura 1 - Tela do sitio do Tribunal de justica selecionar opcdo servigos.

Serd aberta a pagina de apresentacdo do processo eletrénico, no final do quinto

paragrafo, cligue no link Assinador Livre.

Processo Eletrdnico

Acesso ao Processo
Eletrénico

Acesso ao PROJUDI
Definiciies Basicas
Dividas Frequentes

Manuais do Processo
Eletrénico

Relacéo dos Orgéos
Julgadores Eletrénicos

Indicadores de
Disponibilidade

Relatdrio de
Indisponibilidade

Relacdo das Normas do
Processo Eletrénico
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Webmail .0]

] Servigos | Processo Eletrénico | Acesso ao Processo Eletrdnico

Processo Eletrénico

Processo
Eletrénico

Se vocé ja@ fez o cadastro presencial, cligue agui ou na imagem acima para operar o processo eletrdnico através do Portal de
Servigos.

O Processo Eletrdnico, regulado pela Lei 11.419/2006, foi instituido no dmbito do Poder Judicidrio do Estado do Rio de Janeiro pela
Resolucdo TI/OE 16/2009, A tramitacdo por meio eletrénico € uma iniciativa que busca a celenidade na prestacdo jurisdicional,
sem mencionar a economia com papel e espaco fisico.

Para que o operador do direito possa atuar no processo eletrdnico, o PJER] criou o Portal de Servigos. Para acessd-lo, o
interessado, seja ele parte ou procurador em sentide amplo, devera realizar o cadastro presencial em quaisquer das serventias
habilitadas {Ato Normative TJ N. 30, de 07/12/2009), ou o cadastro eletrénico através do sitio do Tribunal de Justica {Resolucdo
T1/OE/R] N® 35/2012). Trata-se de funcionalidade que visa garantir a identificagdo inequivoca do usudrio do servigo.

Através deste portal, o operador poderd protocolizar peticles, receber intimacdes, ver os documentos dos processos aos quais esteja
vinculado, entre outras informacdes.

Somente serdo aceitas peticdes eletrdnicas em formato PDF. assinadas digitalmente com certificade ICP-Brasil. © TIRI cricu uma
ferramenta para auxiliar nesta tarefa. Baixe aqui » Assinador Livre,

Figura 2 - Tela Processo Eletrénico.
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Serd aberta a pédgina do Assinador Livre. Para iniciar o download cligue no link

Assinador Livre com MobilelD.

Pagina Inicial Consultas Servicos Institucional Corregedoria Concursos Licitagbes Webmail

Acesso ao Processo

o L Servigos ' P Acesso a0 Processo Elstrénico  Assinador Livre
Eletrénico

Assinador Livre

{ & Assinador Livre

Clique aqui para realizar o download do AssinadorLivre para computadores com Windows XP ou superiores que possuam o .NET

Eramework 2.0.

Clique agui para realizar o download do Assinadolivre com MobilelD/para computadores com Windows 7 ou superiores que

possuam a versdo do .NET Framework 4.5.

Esta versdo do AssinadorLivre, possui os mesmos recursos da versdo acima além de possibilitar a selecdo de varios arquivos PDF para

assinatura digital utilizande-se quaisquer Tokens USB ou Smartcards bem come e preduto MobileID da Certisign.

Figura 3 - Tela Assinador Livre.

Aparecerd a mensagem abaixo, cligue em Executar.

Deseja salvar ou executar AssinadorLivreComMobilelD.msi de portaltj.tirj.jus.br?

@ Estetipo de arquive pode danificar seu computador.

Executar

Salvar

o Cancelar

Figura 4 - Clique para executar o aplicativo.
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3. Instalacao

Apbds o download serd aberta a janela abaixo. Cligue no botdo Avangar.

ﬁ%‘AssinadorLivre com MobilelD

AssinadorLivre com MobilelD

MaohbilelD no computadar.

do méximo rigor permiticdo por lei

Cancelar

Bem-vindo ao Assistente para Instalagao do Produto LA

O Installer vai guid-lo durante as etapas necesséarias para instalar o produto Assinadorlivre com

Aw|S0: este programa de computador € protegido por leis de direitos autorais e tratados
internacionais. A duplicacio ou distribuig8o ndo autorizada deste programa, ou qualquer pare
dele. poderd resultar em severas punigiies civis e criminais. e os infratares serfio punidos dentro

<aoltar

(o = | =]

| Awancar >

Figura 5 - Tela do instalador do Assinador Livre com MobilelD.

Cligue no botao Avangar.

ﬁAssinadorLivre com MobileID

Selecionar Pasta de Instalagao

cligue em "Procurar".

Pasta:

O Installer vai instalar o produto AssinadorLivre com MobilelD na pasta a seguir

Fara instalar nessa pasta, cligue em "Avancar'. Para instalar em outra pasta, digite-a abaixo ou

CAProgram Files (xB6\PJER AssinadorLivre com MobilelD

Frocurar...

spaco MNecessario em
Disco

| Cancelr | |

< Valtar

] Avsancar >

Figura 6- Tela do instalador para selecionar o diretdrio.
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Cligue novamente no botdo Avangar.

ﬁAssinadorLiwe com MobilelD o] @[ =]

Confirmar Instalagao [

O produta Assinadarlivre com MobilelD esta pranto para ser instalado no computador.

Cligue erm "Avangar" para iniciar a instalagio.

I Cancelar l l <“oltar ] l Awangar >

Figura 7 - Tela do instalador pronto para iniciar a instalagao.

ﬁAssinadorLivre com MobilelD (o] = | =]
Instalando o produto AssinadorLivre com |
MobilelD . e |

0 produto AssinadarLivre com MohilelD esta sendo instalado

Aguarde...

Cancelar <%oltar Avancar >

Figura 8 - instalacdo em Andamento.
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Se for exibida a tela abaixo, clique em Ignorar ou contate o administrador da rede.

r o — - . |
-~ Configuragdo de Proxy @

Aviso

No caso de necessidade de assinatura de documentos através do uso do
Certisign MobilelD pode ser que, dependendo do seu ambiente de rede,
seja necessana a configuragdo de proxy. Em caso de dividas ignore esta
configuragdo e contate seu administrador de redes.

[7] Dessja habilitar as corfiguragies de Proxy?
Enderego:
Porta:

Usuario:

Senha:

Coe ) (o)

Figura 9 - Aviso do sistema.

Conclua a instalacao fechando a tela abaixo, para isso cligue no botao Fechar.

-
ﬁ Assinadorlivre com MobilelD =l

Instalagdo Concluida el

0 produto AssinadorLivre com MobilelD foi instalado com éxita.

Clique em "Fechar" para sair.

Use o Windows Update para verificar se ha alguma atualizagio do .NET Framework.

Cancelar < Yaltar | Fechar

(= =

Figura 10- Tela do instalador exibindo instalacdo conciluida.
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4. Assinatura de Documentos

Abra o programa Assinador Livre com Mobile ID instalado em seu computador.

o

Assinadorlivre
com MobilelD

PIER]

PODER JUDICIARIO

Estado do Rio de Janeiro

Figura 11 - lcone do programa.

Localize o documento que serd assinado, clicando no icone ao final do campo Arquivo de

entrada.

Arquivo de entrada: | Byl
Arquivo de saida:
Motivo:
Local:

Utiizar MobilelD

Figura 12 - fcone para selecdo do documento.
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Escolha um ou mais documentos para assinar. Neste exemplo, selecionaremos um
documento. Cligue sobre o documento e apds, clique em Abrir.

-/ Abrir =)
GO“' . « Documentos » Peticdes v I 5 | ' Pesquisar Petices p el |
Organizar v Nova pasta =~ H @

-~ - i H
X Favoritos “  Nome Data de modificag... Tipo
& Downloads ﬁ Peticdo 001.pdf h 17/11/2016 13:56 Doct
%5l Locais ) Peticdo 002.pdf 17/11/2016 13:56 Doct
E} SharePoint | T Peticdo 003.pdf 17/11/2016 13:56 Doct
B AreadeTrabalho| | ) Peticdo 004.pdf 17/11/2016 13:56 Doct
£| Documentos Selecione
um arquivo
i Bibliotecas = visE:Iriazar.
E] Documentos
[&] Imagens
A5 Musicas
18 Computador > < LLL | S
Nome: || v [Arquivos PDF (*.pdf) V]

[ Abrir J I Cancelar ]

Figura 13 - Selecdo do documento.

Marque a opcao “Utilizar MobileiD”.

“/ AssinadorLivre com MobilelD (versio 1.0.0) o B |23

Arquivo de entrada: E:\Meus Documentos'\Petigdes'\Peticdo 001 pdf

Arquivo de saida: E:\Meus Documentos\Petigdes\Peticio 001 - Assinado pdf

Motivo:

Local:

[7] Utilizar MobilelD

Figura 14 - Verifigue documento selecionado e marque opcdo Utilizar ModeloiD.

Sera habilitado o campo para digitacac do CPF. Digite o CPF e apés, clique no botdo
Assinar.
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[

-/ AssinadorLivre com MobilelD (versio 1.0.0) (o] B |3
Arquivo de entrada: E:\Meus Documemos\Pethées\Petna?o 001pdf 7

Arquivo de saida: E:\Meus Documentos\Petigdes\Peticdo 001 - Assinado pdf

Motivo:

Local:

'CPF:' [

Assinar % Ltilizar MobileID

Figura 15 - Preencha o campo CPF e cliqgue em Assinar.

O numero da requisicdo é gerado e enviada uma notificacdo para seu celular. Clique em
OK.

Requisigdo: 29917

Figura 16 — Numero da Requisicdo gerado.
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5. Validacao da Assinatura Digital pelo Celular

OBSERVACAO: Utilizaremos celular com sistema 10S do
@ iphone.

No celular, visualize a notificacao enviada pelo sistema.

| CERTISIGN agora

| Assinador TJRJ esta solicitando sua assinatura
| digital.

=4

- I

Telefone Safari Mail Musica

Figura 17 - Notificacdo no celular.
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Confira o nGmero da solicitacdo e toque na imagem do cartéo.

O Sistema Assinador TJRJ solicita sua
Assinatura Digital na requisicao de
namero

29917

Confirme sua identidade abaixo

(/

';QCERHSIGN

A 31 identidade ma rede

AC Certisign RFB G4
24 out 2017

Figura 18 — Confira o numero e togue na imagem do cartéo.
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Terd inicio o processo de assinatura. Aguarde.

ee000 Claro BR 3G 16:04 4 @ 35% W

< Menu

O Sistema Assinador TJRJ solicita sua
Assinatura Digital na requisicao de
nuamero

D

©)

Aguarde...

iniciando processo de assinatura.

i
I
iy

AC
24 out 2017

Figura 19 - Inicio do processo de assinatura.
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Utilize o PIN ou sua digital, de acordo com a configuracao definida.

Use o TouchlD para Assinar

Cancelar

Figura 20 - Siga a configuracdo de assinatura (PIN ou digital).
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Aguarde a finalizacdo do processo de assinatura.

eecc0 Claro BR 3G 16:05 10 30%M >
< Menu

O Sistema Assinador TJRJ solicita sua
Assinatura Digital na requisicao de
namero

Mz,

(@)

Aguarde...

enguanto assinamos sua transagao.

i
i
:

Al
24 ourzuirs

Figura 21 - Processo de assinatura.
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Verifigue a mensagem de sucesso na assinatura.

Assinado

A assinatura foi realizada com
sucesso no computador Assinador
TJRJ

Figura 22 — Mensagem de sucesso.
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6. Visualizacao do Documento Assinado

No computador, clique em Sim para visualizar o documento assinado.

= oY

Confirmagao B

| Sim|>_][ Nio

Figura 23 - Confirmacao do sistema — opcao para visualizacao do arquivo.

Observe a informacdo de validacdo do documento: “Assinado e todas as assinaturas séo

validas”.

7 Petigo 001 - Assinado.pdf - Adobe Acrobat oo =S

Arquivo Editar Visualizar Documento C aril ari Avancado Janela Ajuda *

jﬁ Criar » ,ﬁjCombinar- &) Colaborar = (54 Proteger = /7' Assinar - [S] Formularios - (7 Comentrio -
COBEEM &8 1 " & (88 2% -0 F | & E o

@ Assinado e todas as assinaturas sdo validas. % Painel de assinaturas

n

Peticao |
Proc. n?:
Autor:
Réu:

Figura 24 - Visualizacdo do arquivo e mensagem de validacao do documento.
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7. Histérico de VersoOes

Versao Data Descricdo da alteracao Responsavel

1.0 18/11/2016 | Elaboracao do Manual Carlos Eduardo
Bacalhau/Maria Paula

Ramos
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