INSTALAR E MANTER SISTEMAS DE CIRCUITO FECHADO DE TV
—‘ (CFTV)
l | Proposto por: Analisado por: Aprovado por:
PJERJ Equipe do Departamento de Diretor do Departamento de Diretor da Diretoria-Geral de
Seguranca Eletronica e de Seguranca Eletronica e de Seguranca Institucional (DGSEI)
Telecomunicagdes (DETEL) Telecomunicacdes (DETEL)

IMPORTANTE: Sempre verifique no site do TJRJ se a versdo impressa do documento esta atualizada.

1 OBJETIVO

Estabelecer critérios e procedimentos para instalar e manter o Sistema de Circuito
Fechado de Televisdo (CFTV), nos prédios do Poder Judiciario do Estado do Rio de
Janeiro (PJERJ).

2 CAMPO DE APLICACAO E VIGENCIA

Esta Rotina Administrativa (RAD) se aplica ao Departamento de Seguranca Eletrdnica e

de Telecomunicacdes, da Diretoria-Geral de Seguranca Institucional (DGSEI/DETEL),

bem como prové orientagbes a servidores das demais unidades organizacionais (UO)
que tém interfaces com este processo de trabalho, passando a vigorar a partir de
30/08/2017.

3 RESPONSABILIDADES GERAIS

FUNQAO RESPONSABILIDADE
e Aprovar relacédo de prioridades para instalacdo do sistema de CFTV,
Diretor da Diretoria-Geral de indicada e elaborada pelo Departamento de Seguranca Patrimonial,
Seguranca Institucional da Diretoria-Geral de Seguranca Institucional (DGSEI/DESEP);
(DGSEI)

¢ determinar reproducéo das imagens solicitadas.

Gabinete da Diretoria- Geral L . \ ~
de Seguranca Institucional ¢ Avaliar indicadores de desempenho, com vistas & implementacéo de

(DGSEI/GBSEI) novos procedimentos a fim de aperfeicoar o sistema.

e Elaborar a solugdo para instalagcao do sistema de CFTV;
Diretor do Departamento de
Seguranca Eletrbnica e de

Telecomunicagdes da ¢ escolher tecnicamente a localizacdo das salas de monitoramento;
Diretoria-Geral de Seguranca : ~ : _
Institucional (DGSEI/DETEL) e executar a instalagédo do sistema,;

e manter o sistema em operacéo.

e iniciar processo licitatorio para aquisicdo dos equipamentos;

ggSL?;ggaDF?;;rr;ag:fgto de e Elaborar projeto e previséo de instalagbes de CFTV, destacando as

(DGSEI/DESEP) prioridades conforme critérios internos de seguranca da DGSEI.
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4 CONDICOES GERAIS

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

E vedado o monitoramento interno de serventias por parte do sistema de CFTV, salvo
nas salas de monitoramento ou em carater excepcional, com determinacéo

presidencial e por tempo determinado.

O DETEL atende demandas especificas de imagens para apuracdo de ocorréncias,

sempre que solicitado pela DGSEI.

O responsavel pelo processo de trabalho no DETEL instrui o processo administrativo

com reqistro das especificacdoes dos equipamentos mediante as necessidades

previstas de instalacbées e encaminha para a Diretoria-Geral de Logistica (DGLOG)

para iniciar o processo licitatorio. O acompanhamento do processo licitatorio é

realizado pelo responsavel do DETEL.

Caso 0 sistema seja instalado por empresa terceirizada, o responsavel do DETEL

fiscaliza e acompanha todo o processo de instalacdo, em conjunto com a Divisdo de
Fiscalizacdo de Obras da Diretoria-Geral de Logistica (DGLOG/DIFOB).

E expressamente proibida a utilizacdo do equipamento (computador) onde se encontra

instalado o Sistema de CFTV para outra finalidade que nédo seja a de monitoramento.

E proibida a reproducéo de imagens por parte do operador sobre quaisquer pretextos,
cabendo autorizacdo somente do Diretor da DGSEI.

O(s) operador(es) quando em trajes civis, deve(m) ostentar sua identidade funcional

em local bem visivel.

Para instalacdo de CFTV é necessario que a sala obedeca aos critérios minimos

estabelecidos, tais como:

e sala ndo situada em primeiro pavimento e, se possivel, com restricdo ao acesso

de publico, a fim de resquardar o sigilo das imagens geradas, a seguranca das

pessoas que ali trabalham e a seguranca patrimonial;
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e a area deverd ter metragem minima de 6 m2 (equivalentes a 3x2), visando o

volume dos equipamentos e a circulacdo do operador;

e |ocal que possua refrigeracdo adequada para o bom funcionamento do sistema e

protecdo dos equipamentos:

e uUma mesa, uma cadeira, ponto de rede, ponto de elétrica de 110 e 220 volts

estabilizada e em acordo com o0 numero e a capacidade dos equipamentos nela

instalados;

e |inha telefbnica ou ramal que possibilite a chamada de emergéncia (190 e 193) e

ligacdes externas para as linhas de emergéncia locais.

5 ELABORAR SOLUCAOQ DE INSTALACAO DO SISTEMA DE CFTV

5.1 O DESEP vistoria os locais e elabora relatério indicando as necessidades de

monitoramento, por meio de processo administrativo ou relatério de seguranca.

5.2 A equipe de engenharia do DETEL solicita ao Departamento de Engenharia da
Diretoria-Geral de Logistica (DGLOG/DEENG), as plantas da UO onde serd instalado o
sistema de CFTV.

5.3 Solicita a Direcdo da UO, informacdes sobre os locais criticos a serem monitorados e

certifica-se se estes ja estdo apontados nas plantas, com infraestrutura desejavel

implantada ou a construir.

5.4 Solicita ao DEENG, melhoria da infraestrutura local guando necessario e aponta 0s

locais da instalacdo das cameras.

5.5 Elabora vistoria onde o sistema sera instalado e encaminha a DGSEI para aprovacao.

5.5.1 Caso a DGSEI nao aprove, a equipe de engenharia realiza acertos.

5.6 O responsavel do DETEL encaminha a documentacéo para equipe técnica responsavel

executar a instalacdo na UO.
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6 SELECIONAR A SALA DE MONITORAMENTO

6.1 O Supervisor Técnico, em conjunto com o Engenheiro do DETEL, contata a Direcao da

UQ, in loco, perguntando o local de instalagdo do sistema de CFTV.

6.1.1 Informa os critérios minimos exigidos pelo DETEL e suas respectivas justificativas

para a escolha do local de instalacdo da sala de monitoramento.

6.2 Verifica se a sala designada atende as exigéncias.
6.2.1 Caso a sala atenda as exigéncias, o responsavel do DETEL aprova a instalacao.
6.2.2 Caso a sala ndo atenda as exigéncias, solicita adequacdo da mesma a Direcdo da

UO, e aguarda a concluséo para sua aprovacao e instalacao.

7 IMPLANTAR SOLUCAO DE INSTALACAO DO SISTEMA DE CFTV

7.1 O supervisor técnico recebe da equipe de Engenheiros do DETEL a solucdo a ser

implementada.
7.2 Agenda a data para vistoria técnica do local.
7.3 Informa a Direcédo da UO o dia do inicio dos trabalhos.
7.4 Designa equipe técnica para instalacdo do sistema de CFTV.

7.5 Solicita transporte para o deslocamento da equipe, por meio do Departamento de
Transportes, da Diretoria Geral de Logistica (DGLOG/DETRA).

7.6 Solicita abertura de Ordem de Servico de Telecomunicacbes com O Sservico a ser

executado e reqgistra na Planilha de Lancamento de OS.

7.6.1 Verifica quais materiais serdo empregados na instalacéo do sistema.

7.6.2 Dirige-se ao Controle de Materiais, e recebe o material necessario para a instalagao
do sistema de CFTV.
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7.6.3 Anexa relatorio de Requisicdo de Materiais e Equipamentos (emitido pelo SISCOM) a

Ordem de Servigo correspondente.

7.6.4 De posse da Ordem de Servico, executa a instalacdo do sistema de CFTV,
colocando-o em rede a fim de ser monitorado remotamente pelo Centro Integrado de
Seguranca do Poder Judiciario do Estado do Rio de Janeiro (CISPJ), nos casos onde

a conexao € possivel.

7.6.5 Comunica a supervisdo técnica o término do servico com preenchimento da Ordem
de Servico de Telecomunicacdes com o visto da Direcdo da UO.

7.7 A supervisdo técnica testa todo o0 sistema remotamente, encontrada alguma
irregularidade, convoca a equipe técnica para reparo, estando em perfeito estado,
comunica a Dire¢cdo do DETEL.

7.7.1 Dirige-se ao Controle de Materiais, solicita 0 material necessario para a execu¢ao do

servico.

7.7.2 Anexa a Ordem de Servico, relatério de solicitacdo de materiais e ferramentas,
emitido pelo SISCOM

7.8 O representante da Direcdo do DETEL faz a entrega da obra a Direcéo da UO.

8 REALIZAR MANUTENCAO DO SISTEMA DE CFTV

8.1 O operador, a Direcdo da UO ou o responsavel do CISPJ informam via e-mail, oficio

e/ou telefone ao DETEL o defeito que o sistema estd apresentando.

8.2 O Supervisor determina a abertura de ordem de servico, e designa um técnico

responsavel para o reparo.

8.3 O técnico executa solucao remota do problema.
8.4 Caso nao consiga resolver remotamente, comunica ao Supervisor.

8.4.1 O Supervisor agenda visita técnica ao local.

Base Normativa: Cédigo: Revisdo: | Pagina:
Ato Executivo 2.950/2003 RAD-DGSEI-021 07 5de 11




INSTALAR E MANTER SISTEMAS DE CIRCUITO FECHADO DE TV (CFTV)

IMPORTANTE: Sempre verifique no site do TJRJ se a versdo impressa do documento esta atualizada.
8.4.2 Solicita transporte para o deslocamento da equipe, por meio do DETRA.

8.4.3 A equipe técnica prepara o material a ser empregado no reparo do sistema.

8.4.4 Executa o reparo no sistema de CFTV, colocando-o em rede a fim de ser monitorado

remotamente pelo CISPJ. Nos casos onde ndo for possivel esta conexdo, devera ser

aberta uma solicitacdo de servico junto a Diretoria-Geral de Tecnologia da Informacao

e Comunicacao (DGTEC) e/ou Rede Logica visando sanar problema que envolva a

configuracao de rede ou infraestrutura respectivamente.

8.5 Preenche a Ordem de Servico, comunica a Direcdo da UO que o problema foi

solucionado e recebe o aceite na mesma.

8.6 Comunica a supervisdo o término do servico com entrega da Ordem de Servico para

arguivamento.

9 INDICADOR
NOME

FORMULA

(Quantidade de Sistemas de CFTV instalados /
Quantidade prevista de instalacédo de novos
sistemas) x 100.

PERIODICIDADE

Percentual de Sistemas de

CFTV instalados e por ano. Anual

10 GESTAO DE REGISTROS

10.1 Os registros deste processo de trabalho sdo geridos pela UO e mantidos em seu
arquivo corrente, de acordo com a tabela de gestéo de registros apresentada a seguir:

RETENCAO
i ) (ARQUIVO
X CODIGO | RESPONSA- | ARMAZENA- | RECUPE- X CORRENTE - ~
IDENTIFICACAO CCD* VEL MENTO RACAO PROTECAO PRAZO DE DISPOSICAO
GUARDA NA
UO**)
: Pasta geka .. Lo
Ordem de S'ervtgo de 0-7-5b DETEL e/ou arquivo | Data/N° OS Condl_goes 2 anos Eliminacdo na
Telecomunicagfes digital apropriadas uo
Requisicdo de CondicGes Eliminacéo na
Materiais e 0-3-4 a DETEL Pasta Geka Data ; 2 anos
apropriadas uo
Ferramentas
Planilha de Arquivo Backup e Eliminac&o na
Lancamento de 0-7-5b DETEL qu Data/N°OS | condigdes 2 anos ¢
f Digital : uo
Ordem de Servico apropriadas
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RETENGAO
(ARQUIVO
X CODIGO | RESPONSA- | ARMAZENA- | RECUPE- x CORRENTE - %
IDENTIFICACAO CcCD* VEL MENTO RACAO PROTECAO PRAZO DE DISPOSICAO
GUARDA NA
Uo**)
Historico de
Manutencéo de CondigGes Eliminacéo na
Equipamentos (FRM- 0-7-5b DETEL Pasta Geka Data/UO apropriadas 2 anos Uo
DGSEI-021-01)
Legenda:

*CCD = Cddigo de Classificagdo de Documentos.
*UJO = Unidade Organizacional.

** DGCOM/DEGEA = Departamento de Gestéo de Acervos Arquivisticos, da Diretoria-Geral de Comunicacao e de Difuséo do
Conhecimento.
Notas:

a) Eliminag&o na UO: procedimento — Organizar os Arquivos Correntes das Unidades Organizacionais;

b) DGCOM/DEGEA - procedimentos - Arquivar e Desarquivar Documentos no DEGEA; Avaliar, Selecionar e Destinar os Documentos

do Arguivo Intermediario e Gerir Arquivo Permanente;

c) Os registros langados no Sistema Corporativo séo realizados por pessoas autorizadas e recuperadas na UO. O armazenamento, a
protecdo e o descarte desses registros cabem a DGTEC, conforme RAD-DGTEC-021 — Elaborar e Manter Rotinas de

Armazenamento de Seguranca dos Bancos de Dados e Servidores de Aplicagédo.

11 ANEXOS

¢ Anexo 1 — Fluxograma do procedimento elaborar solucéo de instalacao do sistema de
CFTV;

e Anexo 2 — Fluxograma do procedimento selecionar sala de monitoramento;

e Anexo 3 — Fluxograma do procedimento implantar solucdo de instalacdo do sistema
de CFTV;

e Anexo 4 — Fluxograma do procedimento realizar manutencéo do sistema de CFTV.
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ANEXO 1 - FLUXOGRAMA DO PROCEDIMENTO ELABORAR SOLUCAO DE
INSTALACAO DO SISTEMA DE CFTV
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ANEXO 2 - FLUXOGRAMA DO PROCEDIMENTO SELECIONAR SALA DE
MONITORAMENTO
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ANEXO 3 - FLUXOGRAMA DO PROCEDIMENTO IMPLANTAR SOLUCAO DE

INSTALACAO DO SISTEMA CFTV
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ANEXO 4 - FLUXOGRAMA DO PROCEDIMENTO REALIZAR MANUTENCAO DO

SISTEMA DE CFTV
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